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1 ИСХОДНЫЕ ДАННЫЕ И КОНЕЧНЫЙ РЕЗУЛЬТАТ ИЗУЧЕНИЯ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

1.1 Цель изучения дисциплины (модуля) 

Основной целью изучения дисциплины является формирование у 

будущих бакалавров практических навыков администрирования 

информационных систем. 

 

1.2 Задачи дисциплины (модуля) 

- знание способов проведения аудита информационных систем; 

- освоение управления эффективностью функционирования 

информационных систем; 

- усвоение принципов работы средств мониторинга и контроля 

информационных систем. 

 

1.3 Место дисциплины (модуля) в структуре ОП ВО 

Дисциплина относится к части, формируемой участниками 

образовательных отношений  Блока 1. Дисциплины (модули) и является 

дисциплиной (модулем) по выбору образовательной программы. 

 

1.4 Объем дисциплины (модуля) и виды учебной работы 

Объем дисциплины (модуля) в зачетных единицах с указанием 

количества академических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на 

самостоятельную работу обучающихся представлены в таблице 1.1 
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Таблица 1.1а 

Объем дисциплины (модуля) для очной формы обучения 
 

 

 

Таблица 1.1б 

Объем дисциплины (модуля) для заочной формы обучения 
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8 4 ЗЕ/144 16 16/16 - - - - 2,3 - - 76 33,7 

 

Экзамен   

Итого 4 ЗЕ/144 16 16/16 - - - - 2,3 - - 76 33,7  
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10 4 ЗЕ/144 6 6/6 - - - - 2,3 - - 123 6,7 

 

Экзамен    

Итого 4 ЗЕ/144 6 6/6 - - - - 2,3   123 6,7  
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1.5 Перечень планируемых результатов обучения по дисциплине 

(модулю) 

Процесс изучения дисциплины направлен на формирование компетенций, 

представленных в таблице 1.2. 

Таблица 1.2 

Формируемые компетенции 

Код 

компет

енции 

Наименование компетенции  
Индикаторы достижения 

компетенций 

Планируемые результаты 

обучения 
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ПК-4 Способен выполнять работы 

по обслуживанию 

программно-аппаратными 

средствами сетей и 

инфокоммуникаций 

ИД-1ПК-4 – выявляет и 

устраняет инциденты в 

информационно-

коммуникационных 

системах; 

ИД-2ПК-4 – выполняет работы 

по обслуживанию сетевых 

устройств информационно-

коммуникационной системы; 

ИД-3ПК-4 – обеспечивает 

обслуживание программно-

аппаратных средств сетей и 

инфокоммуникаций. 

Знать: виды топологий 

сетей, принципы работы 

протоколов передачи 

данных, методов и 

средств реализации сетей 

и инфокоммуникаций 

различного масштаба и 

степени сложности, знать 

основные принципы 

организации и 

исполнения сетевого 

администрирования; 

Уметь: выполнять 

работы по установке и 

настройке сетевых  

коммутаторов различных 

типов, прокладке и 

обжиме кабелей 

различных типов, 

настройке клиентских и 

серверных сегментов 

сети, установке 

программного 

обеспечения для сетевого 

администрирования; 

Владеть: навыками 

обеспечения 

бесперебойной работы и 

организации 

безопасности сетей и 

инфокоммуникационных 

систем с помощью 

программных средств 

защиты и разграничения 

доступа, контроля 

трафика и контроля 

доступа ресурсов 

пользователям. 
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2 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

2.1 Структура дисциплины (модуля) 

Содержание дисциплины (модуля), структурированное по темам 

(разделам), с указанием отведенного на них количества академических часов и 

видов учебных занятий приведены в таблице 2.1. 

Таблица 2.1  

Разделы дисциплины (модуля) и виды занятий 

Наименование тем (разделов) 

дисциплины (модуля) 

Всего 

(час) 

Контактная работа 

обучающихся с 

преподавателем по видам 

учебных занятий (в час) 
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8 семестр 

1. Области управления 

информационных систем 

12 2    10 

2. Аудит информационных систем 15 2 2   11 

3. Средства мониторинга  и 

контроля информационных систем 

15 2 2   11 

4. Стандартные протоколы 

передачи данных в 

информационных системах 

16 2 3   11 

5. Стандартные протоколы 

управления информационных 

систем 

16 2 3   11 

6. Безопасность при передаче 

данных в информационных 

системах 

17 3 3   11 

7. Основные сетевые службы 

администрирования 

17 3 3   11 

Промежуточная  аттестация 

(экзамен) 

36    2,3 33,7 

Итого за семестр 144 16 16  2,3 109,7 

 

2.2 Содержание разделов дисциплины (модуля) 

1. Области управления информационных систем (ИС): управление 

ресурсами ИС, управление конфигурацией ИС, управление пользователями ИС, 

управление эффективностью ИС, поддержка ИС в рабочем состоянии. Задачи 

администратора ИС. 
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2. Аудит ИС.  Аудит инвентаризации (Inventory Audit). Аудит 

оборудования (Facility Audit). Аудит функционирования (Operational Audit). 

Аудит эффективности (Efficiency Audit). Критерии эффективности сети: 

пропускная способность сети и время реакции сети. Принципы повышения 

эффективности работы сети. Аудит безопасности (Security Audit). 

3. Средства мониторинга  и контроля ИС. Централизованные 

программные  системы мониторинга ИС. Встроенные системы диагностики и 

управления. Анализаторы протоколов. Оборудование для диагностики и 

сертификации кабельного хозяйства.  

4.  Стандартные протоколы передачи данных в ИС. 

Протоколы IPX и SPX. Форматы пакетов IPX и SPX. Пользовательский 

интерфейс драйвера IPX и SPX. Формат блока ECB. Основные функции 

драйвера IPX и SPX. Механизм приема и передачи пакетов с использованием 

протокола IPX и SPX. Протоколы TCP и UDP. Формат пакетов TCP и UDP. 

Элемент управления Winsock. 

5. Стандартные протоколы управления ИС. 

Простой протокол управления ИС SNMP. Архитектура управления ИС с 

помощью протокола SNMP. Агенты и менеджеры. База управляющей 

информации (MIB). Структура управляющей информации. Стандарт SMI. 

Атрибуты объектов базы управляющей информации. Обмен сообщениями в 

протоколе SNMP. Протоколы управления сетью RMON, CMIP и их 

сравнительная характеристика c протоколом SNMP. 

6. Безопасность при передаче данных в ИС. 

Основные принципы защиты данных и приложений. Симметричное и 

асимметричное шифрование. Сертификация и шифрование. Цифровая подпись. 

Стандартизация средств защиты приложений. 

7. Основные сетевые службы администрирования. Принципы работы 

служб присвоения IP-адресов и доменных имен. Службы каталогов. Службы 

аутентификации. Файловые службы. Службы передачи сообщений. 

2.3 Курсовая работа (курсовой проект) 

Не предусмотрено учебным планом. 
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3 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И МЕТОДИЧЕСКИЕ 

РЕКОМЕНДАЦИИ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) 

3.1 Содержание оценочных материалов и их соответствие 

запланированным результатам обучения  

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплины (модуля). Перечень  оценочных средств  текущего контроля 

представлен в таблице 3.1. 

Таблица 3.1  

Оценочные средства текущего контроля 

Виды учебных 

занятий 

Наименование оценочного средства текущего 

контроля 

Код и индикатор 

достижения 

компетенции 

Лекции Тестовые задания текущего контроля, вопросы на 

занятиях 

ИД-1ПК-4, ИД-2ПК-4 

Лабораторные работы Отчет по лабораторным работам ИД-1ПК-4, ИД-2ПК-4, 

ИД-3ПК-4  

Самостоятельная 

работа 

Вопросы для самоподготовки, тестирование ИД-1ПК-4, ИД-2ПК-4, 

ИД-3ПК-4 

 

Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующие 

процесс формирования компетенций в ходе освоения образовательной 

программы. 

Примеры тестовых заданий текущего контроля: 

1. Какой из приведенных ниже текстовых фрагментов является 

определением понятия "протокол"? 

 "Цифровая магистраль, связывающая миллионы компьютеров, 

подключенных к тысячам сетей по всему миру" 

 "Совокупность программных, аппаратных и коммуникационных средств, 

обеспечивающих эффективное распределение вычислительных ресурсов" 

 "Формальные правила, определяющие последовательность и формат 

сообщений на одном уровне" 

 "Технология компьютерного способа пересылки и обработки 

информационных сообщений, обеспечивающая оперативную связь между 

рабочими группами" 

2. Какой из уровней эталонной коммуникационной модели OSI 

реализует протоколы http, ftp, smtp?  
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 физический 

 транспортный 

 сетевой 

 сеансовый 

 канальный 

 представления 

 прикладной 

3. Какой протокол определяет соответствие между IP-адресом 

устройства и его физическим адресом?  

 ARP 

 IP 

 NAT 

 HTTP 

 TCP 

4. Из представленных ниже текстовых фрагментов выберите 

определение понятия "сеть"  

 Совокупность программных, аппаратных и коммуникационных средств, 

обеспечивающих эффективное распределение вычислительных ресурсов. 

 Глобальное сообщество мировых сетей, которое использует технологию 

internet для обмена данными. 

 Сложная многопрофильная структура, требующая централизованного 

управления и различных средств для обеспечения передачи информации 

между различными приложениями. 

 Интерактивная мультимедийная гипертекстовая среда, использующая 

язык разметки гипертекста и поддерживающая множество протоколов 

internet. 

5. Какая категория сетей обеспечивает наивысшую скорость 

обмена информацией между компьютерами?  

 глобальные сети 

 городские сети 

 локальные сети 

Примеры тем устных опросов на занятиях: 

1. Защита данных средствами СУБД 

2. Инструменты управления ролями пользователей 

3. Роли пользователей на уровне базы данных 

Вопросы к лабораторным работам приведены в методических указаниях 

по выполнению соответствующих лабораторных работ. 

Примеры вопросов для самоподготовки: 
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1. Структура базы данных в MS SQL Server 2008 

2. Основные задачи администрирования баз данных 

3. Компоненты MS SQL Server 2008, установка и настройка компонентов 

Полный комплект материалов (текущего и промежуточного контроля), 

необходимых для оценивания результатов освоения  дисциплины (модуля), 

хранится на кафедре-разработчике в бумажном или электронном виде. 

3.2 Содержание оценочных материалов промежуточной аттестации 

Промежуточная аттестация обеспечивает оценивание промежуточных 

результатов обучения по дисциплине (модулю). 

Для оценки степени сформированности компетенций используются 

оценочные материалы, включающие тестовые задания и контрольные 

(экзаменационные) вопросы. 

Тестовые задания представляют собой совокупность тестовых вопросов 

текущего контроля по числу текущих аттестаций. 

Примеры экзаменационных вопросов: 

1. Распределенные информационные системы. Типы архитектур 

распределенных информационных систем. Задачи администрирования 

информационных систем. 

2. Стек протоколов TCP/IP, использование протоколов TCP/IP для 

построения вычислительных сетей. Адресация в сетях TCP/IP. Управление 

адресацией в сетях IP. 

3. Маршрутизация в сетях TCP/IP. Подсети. Маска подсети. Основные 

задачи администрирования маршрутизации сетей TCP/IP. 

4. Доменная система имен. Зоны DNS, записи DNS. Службы DNS, 

функции и назначение. Серверы DNS, администрирование серверов DNS. 

5. Основные параметры настройки протоколов TCP/IP в ОС Windows. 

Просмотр и управление сетевыми подключениями (графические утилиты, 

утилиты командной строки). 

3.3 Оценка успеваемости обучающихся 

Текущий контроль успеваемости и промежуточная аттестация по 

дисциплине (модулю) осуществляется в соответствии с балльно-рейтинговой 

системой по 100-балльной шкале. Балльные оценки для контрольных 

мероприятий представлены в таблице 3.2. Пересчет суммы баллов в 

традиционную оценку представлен в таблице 3.3. 
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Таблица 3.2  

Бальные оценки для контрольных мероприятий 

Наименование 

контрольного 

мероприятия 

Максимальный 

балл на первую 

аттестацию  

Максимальный 

балл за вторую 

аттестацию 

Максимальный 

балл за третью 

аттестацию 

Всего за 

семестр 

8 семестр 

Тестирование 5 5 5 15 

Устный опрос на 

занятии 

1 2 2 5 

Отчет по 

лабораторной работе 

10 10 10 30 

Итого (максимум за 

период) 

16 17 17 50 

Экзамен    50 

Итого    100 

 

Таблица 3.3  

Шкала оценки на промежуточной аттестации 

 
Выражение в баллах  Словесное выражение 

при форме промежуточной 

аттестации - зачет 

Словесное выражение 

при форме промежуточной 

аттестации - экзамен 

от 86 до 100 Зачтено Отлично 

от 71 до 85 Зачтено Хорошо 

от 51 до 70 Зачтено Удовлетворительно 

до 51 Не зачтено Не удовлетворительно 
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4 ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

4.1 Учебно-методическое и информационное обеспечение 

дисциплины (модуля) 

 

4.1.1. Основная литература:  

1. Администрирование информационных систем [Электронный ресурс]: 

учебное пособие / составитель В. В. Тирских. — Иркутск: ИрГУПС, 2017. — 

108 с. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/134725 

2. Омельченко, Т. В. Конфигурирование и администрирование 

информационных систем на платформе 1С [Электронный ресурс]: учебное 

пособие / Т. В. Омельченко. — Оренбург: ОГУ, 2018. — 229 с. — Текст: 

электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/159784 

 

4.1.2. Дополнительная литература: 

2. Заяц, А. М. Администрирование информационных систем 

[Электронный ресурс]: учебное пособие / А. М. Заяц. — СПб: СПбГЛТУ, 2011. 

— 140 с. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/45448 

2. Беленькая, М. Н. Администрирование в информационных системах 

[Электронный ресурс]: учебное пособие / М. Н. Беленькая, С. Т. Малиновский, 

Н. В. Яковенко. — М.: Горячая линия-Телеком, 2018. — 400 с. — Текст: 

электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/176120 

3. Грекул, В. И.  Проектирование информационных систем [Электронный 

ресурс]: учебник и практикум для вузов / В. И. Грекул, Н. Л. Коровкина, 

Г. А. Левочкина. — М.: Издательство Юрайт, 2021. — 385 с. — (Высшее 

образование). — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/469757   

4. Волкова, В. Н.  Теория информационных процессов и 

систем [Электронный ресурс]: учебник и практикум для вузов / 

В. Н. Волкова. — 2-е изд., перераб. и доп. — М.: Издательство Юрайт, 2021. — 

432 с. — (Высшее образование). — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/469110  

 

4.1.3 Методические материалы  

1. Методические указания к выполнению лабораторных работ 

https://e.lanbook.com/book/134725
https://e.lanbook.com/book/159784
https://e.lanbook.com/book/45448
https://e.lanbook.com/book/176120
https://urait.ru/bcode/469757
https://urait.ru/bcode/469110
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2. Методические указания по самостоятельной работе 

3.  Лямов Ю.О. «Администрирование информационных систем» 

[Электронный ресурс]: курс дистанционного обучения по направлению 

подготовки бакалавров 09.03.02 «Информационные системы и технологии» / 

КНИТУ-КАИ (Лениногорский филиал), Лениногорск, 2020 – Доступ по логину 

и паролю. URL: 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&c

ontent_id=_350727_1&course_id=_14924_1  

Идентификатор курса 20_Leninogorsk_MiIT_yuolyamov_AIS. 

 

4.1.4 Перечень информационных технологий и электронных 

ресурсов, используемых при осуществлении образовательного процесса по 

дисциплине (модулю) 

Организовано взаимодействие обучающегося и преподавателя с 

использованием электронной информационно-образовательной среды КНИТУ-

КАИ. 

1. Лямов Ю.О. «Администрирование информационных систем» 

[Электронный ресурс]: курс дистанционного обучения по направлению 

подготовки бакалавров 09.03.02 «Информационные системы и технологии» / 

КНИТУ-КАИ (Лениногорский филиал), Лениногорск, 2020 – Доступ по логину 

и паролю. URL: 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&c

ontent_id=_350727_1&course_id=_14924_1  

Идентификатор курса 20_Leninogorsk_MiIT_yuolyamov_AIS. 

 

4.1.5 Перечень ресурсов информационно-телекоммуникационной 

сети «Интернет», профессиональных баз данных, информационно-

справочных систем, используемых при осуществлении образовательного 

процесса по дисциплине (модулю) 

1.  Электронно-библиотечная система учебной и научной литературы 

«Лань». URL:https://e.lanbook.com/. 

2. Электронно-библиотечная система учебной и научной литературы 

«Znanium/com». URL: https://znanium.com/ 

3. Электронно-библиотечная система учебной и научной литературы 

«Юрайт».  URL: https://urait.ru/catalog/full  

4. Научно-техническая библиотека КНИТУ-КАИ им. Н.Г. Четаева. URL: 

http://elibs.kai.ru/ 

5. Курсы по администрированию Windows Server, URL: 

https://edu.softline.com  

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_350727_1&course_id=_14924_1
https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_350727_1&course_id=_14924_1
https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_350727_1&course_id=_14924_1
https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_350727_1&course_id=_14924_1
https://e.lanbook.com/
https://znanium.com/
https://urait.ru/catalog/full
http://elibs.kai.ru/
https://edu.softline.com/
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6. Курсы по администрированию Windows Server, URL: 

https://www.eureca.ru  

4.2 Материально-техническое обеспечение дисциплины (модуля) и 

требуемое программное обеспечение 

Описание материально-технической базы и программного обеспечения, 

необходимого для осуществления образовательного процесса по дисциплине 

(модулю) приведено соответственно в таблицах 4.1 и 4.2. 

Таблица 4.1  

Материально-техническое обеспечение дисциплины (модуля) 

Наименование вида 

учебных занятий 

Наименование учебной 

аудитории, 

специализированной 

лаборатории 

Перечень необходимого 

оборудования и технических средств 

обучения 

Лекционные занятия Учебная аудитория для 

проведения занятий 

лекционного типа (Л. 302) 

- мультимедийный проектор; 

- ноутбук; 

- настенный экран; 

- акустические колонки; 

- учебные столы, стулья;   

- доска; 

- стол преподавателя. 

Лабораторные занятия Компьютерная аудитория 

(Л. 201) 

- учебные столы, стулья; 

- доска; 

- стол  преподавателя; 

- компьютерные столы, стулья; 

- персональные компьютеры; 

- локальная вычислительная сеть; 

- ЖК мониторы 23”; 

- доска интерактивная; 

- мультимедиа-проектор. 
Самостоятельная работа Помещение для 

самостоятельной работы 

студента (Л. 112)  

- персональный компьютер; 

- ЖК монитор 19”; 

- столы компьютерные; 

- учебные столы, стулья.  

 

 

 

 

https://www.eureca.ru/
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Таблица 4.2  

Лицензионное и свободно распространяемое программное обеспечение, в том 

числе отечественного производства, используемое при осуществлении 

образовательного процесса по дисциплине (модулю) 

№  

п/п 

Наименование программного 

обеспечения 

Производитель Способ распространения 

(лицензионное или 

свободно 

распространяемое) 

1 - VirtualPC – Виртуальная машина 

- NetEmul – сетевой планировщик 

 

 Свободно 

распространяемое 

2 Microsoft Windows 7 Professional 

Russian 

Microsoft, США Лицензионное 

3  Microsoft Office  Professional Plus 

2010 Russian 

Microsoft, США Лицензионное 

4  Антивирусная программа 

Kaspersky Endpoint Security 8 for 

Windows 

Лаборатория Касперского, 

Россия 

Лицензионное 

5 – Microsoft Windows Server Microsoft, США Лицензионное 
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5 ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ) 

ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ И 

ИНВАЛИДОВ 

Обучение по дисциплине (модулю) обучающихся с ограниченными 

возможностями здоровья и инвалидов осуществляется с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких обучающихся. 

Обучение лиц с ограниченными возможностями здоровья и инвалидов 

организуется как совместно с другими обучающимися, так и в отдельных 

группах. 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусмотрены дополнительные оценочные материалы, перечень которых 

указан в таблице 5.1. 

Таблица 5.1 

Дополнительные материалы оценивания для лиц с ограниченными 

возможностями здоровья и инвалидов 

Категории обучающихся 
Виды дополнительных оценочных 

материалов 

Формы контроля и оценки 

результатов обучения 

С нарушениями слуха Тесты, контрольные работы, 

письменные самостоятельные работы, 

вопросы к зачету (экзамену) 

Преимущественно 

письменная проверка 

С нарушениями зрения Устный опрос по терминам, 

собеседование по вопросам к зачету 

(экзамену) 

Преимущественно устная 

проверка (индивидуально) 

С нарушениями опорно-

двигательного аппарата 

Решение дистанционных тестов, 

контрольные работы, письменные 

самостоятельные работы, вопросы к 

зачету (экзамену) 

Преимущественно 

дистанционными методами 

 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусматривается доступная форма предоставления заданий оценочных 

средств, например: 

– в печатной форме; 

– в печатной форме с увеличенным шрифтом; 

– в форме электронного документа; 

– методом чтения ассистентом задания вслух. 

Лицам с ограниченными возможностями здоровья и инвалидам 

увеличивается время на подготовку ответов на контрольные вопросы. Для 

таких обучающихся предусматривается доступная форма предоставления 

ответов на задания, а именно: 
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– письменно на бумаге; 

– набор ответов на компьютере; 

– набор ответов с использованием услуг ассистента; 

– представление ответов устно. 

При необходимости для лиц с ограниченными возможностями здоровья и 

инвалидов процедура оценивания результатов обучения может проводиться в 

несколько этапов. 

Учебно-методические материалы для самостоятельной и аудиторной 

работы обучающихся из числа лиц с ограниченными возможностями здоровья 

и инвалидов предоставляются в формах, адаптированных к ограничениям их 

здоровья и восприятия информации. 

Освоение дисциплины (модуля) лицами с ограниченными возможностями 

здоровья и инвалидами осуществляется с использованием средств обучения 

общего и специального назначения. 
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

Изменения, вносимые в рабочую программу дисциплины (модуля) 
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