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1 ИСХОДНЫЕ ДАННЫЕ И КОНЕЧНЫЙ РЕЗУЛЬТАТ ИЗУЧЕНИЯ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

1.1 Цель изучения дисциплины (модуля) 

Целью освоения дисциплины является теоретическая и практическая 

подготовка специалистов к деятельности, связанной с применением 

современных технологий анализа программных реализаций, защиты программ 

и программных систем от анализа и вредоносных программных воздействий 

1.2 Задачи дисциплины (модуля) 

- овладеть навыками применения современных технологий анализа 

программных реализаций, защиты программ и программных систем от анализа 

и вредоносных программных воздействий. 

1.3 Место дисциплины (модуля) в структуре ОП ВО 

Дисциплина относится к части, формируемой участниками 

образовательных отношений, Блока 1. Дисциплины (модули) образовательной 

программы. 

 

1.4 Объем дисциплины (модуля) и виды учебной работы 

Объем дисциплины (модуля) в зачетных единицах с указанием 

количества академических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на 

самостоятельную работу обучающихся представлены в таблице 1.1 
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Таблица 1.1  

Объем дисциплины (модуля) для очной формы обучения 

 

1.5 Перечень планируемых результатов обучения по дисциплине 

(модулю) 

Процесс изучения дисциплины направлен на формирование компетенций, 

представленных в таблице 1.2. 

Таблица 1.2 

Формируемые компетенции 

Код 

компет

енции 

Наименование компетенции  
Индикаторы достижения 

компетенций 

Планируемые результаты 

обучения 

ПК-3 Способен разрабатывать 

архитектуру и компоненты 

системы управления базами 

данных и операционных 

систем   

 

 

ИД-1ПК-3 – выполняет работы 

по проектированию 

архитектуры системного 

программного обеспечения; 

ИД-2ПК-3 – разрабатывает 

программное обеспечение на 

основе выбранной 

архитектуры; 

ИД-3ПК-3 – проектирует и 

разрабатывает компоненты 

программного обеспечения 

Знает принципы 

разработки защищенных 

приложений 

Умеет проектировать 

защитные механизмы для 

программного 

обеспечения 

Владеет навыками 

разработки защищенных 

приложений 
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2  6 ЗЕ/216 16/8 16/16 16/16 1,5 - - 2,3 34,5/34,5 - 96/50 33,7 Экзамен 

Итого 6 ЗЕ/216 16/8 16/16 16/16 1,5 - - 2,3 34,5/34,5 - 96/50 33,7 Экзамен 
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2 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

2.1 Структура дисциплины (модуля) 

Содержание дисциплины (модуля), структурированное по темам 

(разделам), с указанием отведенного на них количества академических часов и 

видов учебной работы приведены в таблице 2.1. 

Таблица 2.1  

Разделы дисциплины (модуля) и виды учебной работы 

Наименование тем (разделов) 

дисциплины (модуля) 

Всего 

(час) 

Контактная работа 

обучающихся с 

преподавателем по видам 

учебных занятий (в час) 
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2 семестр 

1. Методы экспериментов с 

черным ящиком 

13 1 1 1  10 

2. Методы исследования программ 13 1 1 1  10 

3. Особенности анализа программ 16 2 2 2  10 

4. Защита программ от анализа 16 2 2 2  10 

5. Модели взаимодействия 

программной закладки с атакуемой 

системой 

16 2 2 2  10 

6. Предпосылки к внедрению 

программ закладок 

16 2 2 2  10 

7. Методы внедрения программных 

закладок 

18 2 2 2  12 

8. Защитные механизмы 18 2 2 2  12 

9. Распространенные ошибки 

реализации защитных механизмов 

18 2 2 2  12 

Курсовая работа  36    1,5 34,5 

Промежуточная  аттестация 

(экзамен) 

36    2,3 33,7 

Итого за семестр 216 16 16 16 3,8 164,2 

1.2 Содержание разделов дисциплины (модуля) 

1. Методы экспериментов с черным ящиком 

Эквивалентное разбиение. Анализ граничных значений. Анализ 

причинно-следственных связей. Предположение об ошибке. 

2. Методы исследования программ 

Наблюдение. Сравнение. Эксперимент. Измерение. Абстрагирование. 

3. Особенности анализа программ 
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Поток управления. Анализ потока данных. Абстрактная интерпретация. 

Системы типов. Системы эффектов 

4. Защита программ от анализа 

Сигнатура. Криптоатака на шифрованую часть. Алгоритм генерации 

полиморфной части. Вставка неактуального кода. Вставка любого кода с 

сохранением актуальных данных. 

5. Модели взаимодействия программной закладки с атакуемой 

системой 

Модель «перехват». Модель «троянский конь». Модель «наблюдатель». 

Модель «компрометация». Модель «искажение или инициатор ошибок». 

Модель «уборка мусора». 

6. Предпосылки к внедрению программ закладок 

запуск программы. Прерывания. Определенное сочетание входных 

данных. Определенное сочетание условий применения системы. 

7. Методы внедрения программных закладок 

Резидентные закладки. Нерезидентные закладки. Взаимодействие с 

оперативной памятью. Активизирующие условия 

8. Защитные механизмы 

Защита от внедрения закладки в систему. Выявление внедренной 

закладки. Удаление внедренной закладки. 

9. Распространенные ошибки реализации защитных механизмов 

Ошибки реализации и их последствия. Снижение быстродействия 

вычислительной системы. Частичное или полное блокирование работы 

системы. Имитация физических (аппаратных) сбоев работы вычислительных 

средств и периферийных устройств. Переадресация сообщений. Обход 

программно-аппаратных средств криптографического преобразования 

информации. Обеспечение доступа в систему с несанкционированных 

устройств. 

 

2.3 Курсовая работа (курсовой проект) 

Целью выполнения курсовой работы является разработка защищенных 

приложений. 

В результате выполнения курсовой работы формируются следующие 

индикаторы достижения компетенций ПК-3. 

Примерная тематика курсовых работ: 

1. Анализ производительности работы сети при внедрении средств 

защиты  
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2. Анализ работы вредоносных программ и разработка методов защиты  

3. Анализ сетевых экранов на наличие скрытых каналов передачи 

информации  

4. Анализ современных средств обнаружения атак на компьютерную сеть  

5. Анализ устойчивости систем видеонаблюдения периметра  

6. Анализ уязвимостей средств защиты в IP-телефонии  

7. Анонимный доступ к веб-ресурсам  

8. Аутентификация пользователей на основе отпечатков пальцев  

9. Аутентификация с использованием произвольного графического ключа  

10.Биометрическая верификация по динамике написания рукописной 

подписи  

11.Вероятностная модель причинения вреда информационной системе 

компании при несанкционированных доступах   

12.Выбор средств защиты корпоративной информационной системы  

13.Выработка рекомендаций по внедрению системы управления 

информационной безопасностью  

14.Защита базы данных от атак  

15.Защита сервера с помощью систем обнаружения вторжений  

16.Защита персональных данных в учреждении  

17.Защита программного обеспечения путем привязки к аппаратному 

окружению  

18.Защищенная электронная система управления рабочими процессами 

организации 
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3 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплины (модуля).  

Промежуточная аттестация обеспечивает оценивание промежуточных 

результатов обучения по дисциплине (модулю). 

Комплект оценочных материалов представляет собой совокупность 

оценочных средств (комплекс заданий различного типа с ключами правильных 

ответов, включая критерии оценки), используемых при проведении оценочных 

процедур (текущего контроля, промежуточной аттестации) с целью оценивания 

достижения обучающимися результатов обучения по дисциплине (модулю).  

Комплект оценочных материалов (текущего  контроля и промежуточной 

аттестации), необходимых для оценивания результатов освоения дисциплины 

(модуля)  представлен в виде отдельного документа по дисциплине (модулю) и  

хранится на кафедре-разработчике в бумажном или электронном виде. 

3.1 Оценка успеваемости обучающихся  

Текущий контроль успеваемости и промежуточная аттестация по 

дисциплине (модулю) осуществляется в соответствии с балльно-рейтинговой 

системой по 100-балльной шкале. Пересчет суммы баллов в традиционную 

оценку представлен в таблице 3.1. 

Таблица 3.1  

Шкала оценки на промежуточной аттестации 

 
Выражение в баллах  Словесное выражение 

при форме промежуточной 

аттестации – экзамен 

от 86 до 100 Отлично 

от 71 до 85 Хорошо 

от 51 до 70 Удовлетворительно 

до 51 Не удовлетворительно 
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4 ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

4.1 Учебно-методическое и информационное обеспечение 

дисциплины (модуля) 

4.1.1 Основная литература  

1. Бабушкин, В. М. Разработка защищенных программных средств 

информатизации производственных процессов предприятия [Электронный 

ресурс]: учебное пособие / В. М. Бабушкин. — Казань : КНИТУ-КАИ, 2020. — 

256 с. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/193486  (дата обращения: 15.06.2023). — Режим 

доступа: для авториз. пользователей. 

2.  Девятков, В. В. Имитационные исследования в среде моделирования 

GPSS STUDIO [Электронный ресурс]: учебное пособие / В.В. Девятков, Т.В. 

Девятков, М.В. Федотов; под общ. ред. В.В. Девяткова. — М.: Вузовский 

учебник: ИНФРА-М, 2020. — 283 с. - Текст: электронный. - URL: 

https://znanium.com/catalog/product/1046042 (дата обращения: 15.06.2023). — 

Режим доступа: по подписке. 

4.1.2 Дополнительная литература 

1. Кузин, А. В. Основы программирования на языке Objective-C для iOS 

[Электронный ресурс]: учебное пособие / А.В. Кузин, Е.В. Чумакова. — М.: 

ИНФРА-М, 2021. — 118 с. — (Высшее образование: Бакалавриат). — Текст: 

электронный. - URL: https://znanium.com/catalog/product/1221179 (дата 

обращения: 15.06.2023). — Режим доступа: по подписке. 

2. Сысолетин, Е. Г.  Разработка интернет-приложений [Электронный 

ресурс]: учебное пособие для вузов / Е. Г. Сысолетин, С. Д. Ростунцев; под 

научной редакцией Л. Г. Доросинского. — М.: Издательство Юрайт, 2022. — 

90 с. — (Высшее образование). — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/492224  (дата обращения: 

15.06.2023). — Режим доступа: для авториз. пользователей. 

 3. Полуэктова, Н. Р.  Разработка веб-приложений [Электронный ресурс]: 

учебное пособие для вузов / Н. Р. Полуэктова. — М.: Издательство Юрайт, 

2022. — 204 с. — (Высшее образование). — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/496682 

(дата обращения: 15.06.2023). — Режим доступа: для авториз. пользователей. 

4. . Мытник, К. Я. Смарт-карты и информационная безопасность 

[Электронный ресурс]: / К. Я. Мытник, С. П. Панасенко; под редакцией В. Ф. 

Шаньгина. — М.: ДМК Пресс, 2018. — 516 с. — Текст: электронный // Лань: 

электронно-библиотечная система. — URL: https://e.lanbook.com/book/116128 

(дата обращения: 15.06.2023). — Режим доступа: для авториз. пользователей. 

https://e.lanbook.com/book/193486
https://znanium.com/catalog/product/1046042
https://znanium.com/catalog/product/1221179
https://urait.ru/bcode/492224
https://urait.ru/bcode/496682
https://e.lanbook.com/book/116128
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4.1.3 Методические материалы  

1. Методические указания к выполнению лабораторных работ по 

дисциплине. 

2. Методические указания по выполнению курсовой работы. 

4.1.4 Перечень информационных технологий и электронных 

ресурсов, используемых при осуществлении образовательного процесса по 

дисциплине (модулю) 

Организовано взаимодействие обучающегося и преподавателя с 

использованием электронной информационно-образовательной среды КНИТУ-

КАИ. 

1. Лямов Ю.О. Разработка защищенных приложений [Электронный 

ресурс]: курс дистанционного обучения по направлению подготовки магистров 

09.04.02 «Информационные системы и технологии» / КНИТУ-КАИ 

(Лениногорский филиал), Лениногорск, 2023. – Доступ по логину и паролю. 

URL: https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=vi

ew&content_id=_512254_1&course_id=_17792_1 (дата обращения 15.06.2023) – 

Режим доступа: по логину и паролю. 

4.1.5 Перечень ресурсов информационно-телекоммуникационной 

сети «Интернет», профессиональных баз данных, информационно-

справочных систем, используемых при осуществлении образовательного 

процесса по дисциплине (модулю) 

1. Научно-техническая библиотека КНИТУ-КАИ [Электронный ресурс]. 

URL: https://kai.ru/web/naucno-tehniceskaa-biblioteka (дата обращения 

15.06.2023). Режим доступа: свободный. 

2. Лань: электронно-библиотечная система [Электронный ресурс]. 

URL: https://e.lanbook.com  (дата обращения 15.06.2023). Режим доступа: для 

авториз. пользователей.  

3. ЮРАЙТ: электронно-библиотечная система [Электронный ресурс]. 

URL: https://urait.ru (дата обращения 15.06.2023). Режим доступа: для авториз. 

пользователей. 

4. Знаниум: электронно-библиотечная система [Электронный ресурс]. 

URL: https://znanium.com  (дата обращения 15.06.2023). Режим доступа: для 

авториз. пользователей. 

 

4.2 Материально-техническое обеспечение дисциплины (модуля) и 

требуемое программное обеспечение 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_512254_1&course_id=_17792_1
https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_512254_1&course_id=_17792_1
https://kai.ru/web/naucno-tehniceskaa-biblioteka
https://e.lanbook.com/
https://urait.ru/
https://znanium.com/
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Описание материально-технической базы и программного обеспечения, 

необходимого для осуществления образовательного процесса по дисциплине 

(модулю) приведено соответственно в таблицах 4.1 и 4.2. 

 

Таблица 4.1  

Материально-техническое обеспечение дисциплины (модуля) 

Наименование вида 

учебных занятий 

Наименование учебной 

аудитории, 

специализированной 

лаборатории 

Перечень необходимого 

оборудования и технических средств 

обучения 

Лекционные занятия Учебная аудитория для 

проведения занятий 

лекционного типа  

ауд.№302  

- мультимедийный проектор; 

- ноутбук; 

- настенный экран; 

- акустические колонки; 

- учебные столы, стулья;   

- доска; 

- стол преподавателя; 

- учебно – наглядные пособия. 

Лабораторные занятия Учебная аудитория для 

проведения практических 

занятий, текущего контроля и 

промежуточной аттестации 

(Компьютерная аудитория) 

ауд.№201  

- компьютерные столы, стулья; 

- персональные компьютеры, ЖК 

мониторы; 

- доска интерактивная,  

- мультимедиа-проектор;  

- пакет операционных и прикладных 

программ. 

Практические занятия Учебная аудитория для 

проведения практических 

занятий, текущего контроля и 

промежуточной аттестации  

ауд.№208  

- столы, стулья; 

- персональный компьютер, ЖК 

монитор; 

- мультимедиа-проектор; 

- настенный экран;  

- доска. 

Самостоятельная работа Помещение для 

самостоятельной работы 

студента 

ауд.№112  

- персональный компьютер (9 шт.); 

- ЖК монитор 19” (9 шт.); 

- столы компьютерные (9 шт.); 

- учебные столы (8 шт.),  

- стулья (25шт.).  

Таблица 4.2  

Лицензионное и свободно распространяемое программное обеспечение, в том 

числе отечественного производства, используемое при осуществлении 

образовательного процесса по дисциплине (модулю) 

№  Наименование программного Производитель Способ распространения 
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п/п обеспечения (лицензионное или 

свободно 

распространяемое) 

1. Microsoft Windows 7 Professional 

Russian 

Microsoft, США Лицензионное 

2.  Microsoft Office  Professional Plus 

2010 Russian 

Microsoft, США Лицензионное 

3.  Антивирусная программа 

Kaspersky Endpoint Security 8 for 

Windows 

Лаборатория Касперского, 

Россия 

Лицензионное 

4. Microsoft Visual Studio Microsoft, США Лицензионное 

5. Matlab The MathWorks Лицензионное 

6. Microsoft Visio Microsoft, США Лицензионное 

7. Microsoft SQL Server Microsoft, США Свободно 

распространяемое 

8. XAMPP Apachefriends.org Свободно 

распространяемое 

9. PyCharm JetBrains Свободно 

распространяемое 

10. CISCO Packet Tracer CISCO Systems Свободно 

распространяемое 
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5 ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ) 

ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ И 

ИНВАЛИДОВ 

Обучение по дисциплине (модулю) обучающихся с ограниченными 

возможностями здоровья и инвалидов осуществляется с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких обучающихся. 

Обучение лиц с ограниченными возможностями здоровья и инвалидов 

организуется как совместно с другими обучающимися, так и в отдельных 

группах. 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусмотрены дополнительные оценочные материалы, перечень которых 

указан в таблице 5.1. 

Таблица 5.1 

Дополнительные материалы оценивания для лиц с ограниченными 

возможностями здоровья и инвалидов 

Категории обучающихся 
Виды дополнительных оценочных 

материалов 

Формы контроля и оценки 

результатов обучения 

С нарушениями слуха Тесты, контрольные работы, 

письменные самостоятельные работы, 

вопросы к  (экзамену) 

Преимущественно 

письменная проверка 

С нарушениями зрения Устный опрос по терминам, 

собеседование по вопросам к 

(экзамену) 

Преимущественно устная 

проверка (индивидуально) 

С нарушениями опорно-

двигательного аппарата 

Решение дистанционных тестов, 

контрольные работы, письменные 

самостоятельные работы, вопросы к  

(экзамену) 

Преимущественно 

дистанционными методами 

 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусматривается доступная форма предоставления заданий оценочных 

средств, например: 

– в печатной форме; 

– в печатной форме с увеличенным шрифтом; 

– в форме электронного документа; 

– методом чтения ассистентом задания вслух. 

Лицам с ограниченными возможностями здоровья и инвалидам 

увеличивается время на подготовку ответов на контрольные вопросы. Для 

таких обучающихся предусматривается доступная форма предоставления 

ответов на задания, а именно: 
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– письменно на бумаге; 

– набор ответов на компьютере; 

– набор ответов с использованием услуг ассистента; 

– представление ответов устно. 

При необходимости для лиц с ограниченными возможностями здоровья и 

инвалидов процедура оценивания результатов обучения может проводиться в 

несколько этапов. 

Учебно-методические материалы для самостоятельной и аудиторной 

работы обучающихся из числа лиц с ограниченными возможностями здоровья 

и инвалидов предоставляются в формах, адаптированных к ограничениям их 

здоровья и восприятия информации. 

Освоение дисциплины (модуля) лицами с ограниченными возможностями 

здоровья и инвалидами осуществляется с использованием средств обучения 

общего и специального назначения. 
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Лист согласования рабочей программы дисциплины (модуля) 
Наименование 

подразделения 

Согласующи

й 

ФИО Дата Виза 

Научно-

техническая 

библиотека 

директор НТБ Ившина Галина 

Васильевна 

10.06.2023 

15:22:13 

Согласовано 

Кафедра 

машиностроения и 

информационных 

технологий 

И.о. 

заведующего 

кафедрой 

Думлер Елена 

Борисовна 

20.06.2023 

08:16:17 

Согласовано 

Кафедра 

машиностроения и 

информационных 

технологий 

руководитель 

ОП ВО 

Думлер Елена 

Борисовна 

20.06.2023 

08:16:17 

Согласовано 

Учебно-

методическая 

комиссия ЛФ 

КНИТУ-КАИ 

председатель 

УМК ЛФ 

КНИТУ-КАИ 

Аскарова 

Зульфия 

Индусовна 

20.06.2023 

08:44:51 

Согласовано 

 


